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セキ ュ リ テイ と ナラ イバシー 防御 
個人 デー タ を 富 利 目的 、 国 益 に 利用 され な いた め に 


多く の kN00 環 上 語 lssi 快 索 エン ジン 
Googtle、 メ ー ル サー ビス の Gmail や メー リン グリ スト の 
Googte Group 、 地図 の Google Map 、 動 画 の Youtube 


や TikTok 、 ブ ラウ ザ の Googte Chrome 、 オ ン ラ イン 会 議 
の OO0M な ど は ご く 当 た だ たり 前 に な っ て いま す 。 


SNS で は 、 Facebook 、 Twitter 、 Instagram な ど が 世界 
標準 と も いえ る 地位 を 占め 、 日 本 で は これ に 加え て Line 
の 利用 が 一 般 的 に な っ て いま す 。 ま た 営利 目的 で サー ビ 
ス を 提供 し て いる 企業 が 、 サ ービス その も の は 無料 と し 
て 顧客 を 獲得 する 手段 に し て いる こと も ご く 当 た り 前 に 
行わ れ て いま す 。 


セキ ュ リ テイ と プラ イバシー 防御 
個人 デー タ を 富 利 目的 、 国 益 に 利用 され な いた め に 


これ ら の ツー ル が 選ば れる 理由 は 、 必 ず し も プラ イ バ 
シー や セキ ュ リ ティ を 最 優 先 に し て 利用 者 の 人 権 や コ 
ミュ ニケ ーション の 権利 を 重視 し た サー ビス だ か ら 、 と 
いう わけ で は な いと 思い ます 。 

・ も っ ぱら 無料 で 便利 で ある こと や 、 他 の 多く の 人 達 が 


利用 し て いる の で 、 目 分 も 利用 し な けれ ば グル ー プ の 
コミ ュ ニ ケー ショ ン に 加わ れ な い 


・ 市民 運動 な ど に と っ て は 、 よ り 効 果 的 な 情報 拡散 の た 
め に より 多く の ユー ザー が 利用 し て いる サー ビス を 活 
用 する こと が 、 効 率 的 に アピ ー ル で きる 


と いう 実利 的 な 判断 も あり える と 思い ます 。 


セ ヤセ キュ リ テ イ と プラ イバシー 防御 
個人 デー タ を 連 利 目的 、 国 益 に 利用 され な いた め に 
他方 で 、 プ ライ バシ ー や セキ ュ リ ティ を 重視 し た 選択 を 
し た 場合 に 民 m = ョ 胡 逢 普 反 PIGC いる サー ビス と は 別 の 選 
択 肢 の 方 が 好ま し い ば あ い が 多 い の で す 。 これ まで も セ 


三 言語 本 Bi 量 0 人 ー ビ ス や ツー ル を 
紹 /「 し て きま し た 。 


・ 検索 エン ジン の BuckPuckGo 

暗号 化 メ ー ル サー ビス の Proton や Tutanota 
・ オンライン 会 譲 Jits1i-meet 
・ Twitter に 代替 する 分 散 型 SNS の mastodon 
な ど な ど 


セキ ュ リ テイ と プラ イバシー 防御 
個人 デー タ を 富 利 目的 、 国 益 に 利用 され な いた め に 


飼 回 は 以下 を テー マ に し ます 。 


・ 網 維 的 に どの よう な サー ビス が ある の か に つい て の 鳥 
図 の よう な も の を 提供 


実際 に 自分 の 必要 に 応じ て サー ビス を 選択 で きる よう 
に する た め の 最 初 の 手掛かり を 提供 


・ 新た な サー ビス を 選択 する と き に 、 便 利 で 無料 で ある 
こと を 最 優先 に ぜ ず に 、 ち ょ っ と 不便 で あっ て も プラ 
イバシー や コミ ュ ニ ケー ショ ン の 権利 を 優先 し 個人 情 
下 を 売り 物 に し な い サ ービス を 選択 する こと が な ぜ 大 
切な の か 


・ それ は どう や っ て 見 分 けた らい い の か 、 そ の 目安 に つ 
件 


セキ ュ リ ティ と プラ イバシー 


・ 第 三 者 の アク セス を 排除 する 

暗号 化し て コン テン ツ に アク セス され て も 内 容 
を 読む お こと が で き な い よう に する 

・ 誰が 通信 の 主体 な の か を 知ら れ な いよ うに する 
|  - NAM 


・ 様 々 な デー タ が 「 自 分 」 と 関連 づけ られ な いよ 
うに する 


セキ ュ リ ティ と プラ イバシー 


な ぜ 必 要 な の か は 、 そ れ ぞ れ の 人 の 事情 に よる 

・ 労 動 運 動 の 活動 家 は 経営 者 に 知ら れ な いよ うな 通信 が 必要 
・ 弁護 士 は 依頼 和信 を 守る た め に 、 第 三 者 に 盗聴 され た り デ ー 
タ を 寄 取 され な いこ と が 必要 

・ 亡命 者 は 出身 国 の 情報 機関 な か ど に よる 追跡 や 迫害 を 逃れ な 
が ら 通 信 を 確保 する こと が 必要 

・ ジャ ー ナ リス ト は 内 部 告発 者 の 身元 が 暴露 され な いよ うに 
取材 する こと が 必要 

・ PV の 被害 者 は 加害 者 か ら の 追跡 を 回 避 し な が ら 以 要 な 通 
信 を 確保 する こと が 必要 

・ 子ども は 親 の 過剰 な 十 渉 か ら 上 自分 の 通信 の 秘密 を 確保 する 
こと が 必要 


セキ ュ リ ティ と プラ イバシー 


ーー に こだわ る 特 
段 の 事情 は な い .. と いう 場合 も ある が .………… 


通信 の 相手 も また 自分 と 同じ 事情 か どう か は わか ら な い 


自分 に と っ て は さほど 重要 な プラ イバシー 案件 で は な いと 
思っ て いて も 、 相手 に と っ て は 深刻 か も し れ な い 


自分 の 国 で ほ OKIII だ か ら と いっ て 相手 の 国 で も 「 Ok」 
と は 限ら な い 


自分 の 知ら な いと ころ で 、 目 分 の 個人 情報 が 留 取 され て い 
GI 衣 NROMaMUODIG 多 ルレ て し まう 

ネッ ト の セキ ュ リ ティ や プラ イバシー 対策 は 、「 昔 手 」 な 
の で 還っ 内村 0 晃 Wi し まつ 


セキ ュ リ ティ と プラ イバシー 


セキ ュ リ ティ は プラ イバシー は 法律 で 保護 され て いる の で は 
ね UM 


確か に 法律 に よる 保護 は ある 程度 は ある が .... 


・ 人 間 の プラ イバシー 情報 の 多く は 一 生 モ ノ で ある 。 (指紋 
や 顔 、 DNA その ほか の 生体 情報 、 名 前 、 生 年 月 日 、 性 別 、 
マイ ナン バー ...) 


・ 法律 は 改悪 きれ た り 、 解 釈 の 変更 、 裁 判 で の 不利 な 判決 な 
ど に 伴う 危険 性 が 常に あり 、 万 全 で は な い 

5 当 朋 5 二 呈 5000 計時 の 導 600EODa ブ シラ イバシー や 人 権 
を 保護 する 仕組 み が 組 み 込 まれ て いな いこ と が 多い 

・ 政府 は 国益 を 優先 し 、 企 業 は 利潤 を 優先 する 組織 で あり 、 


これ ら は 、 私 た ち 個 人 の 権利 を 守ら な いこ と が ある と いう 
こと を 前 提 に 大 える 必要 が ある 


セキ ュ リ ティ と プラ イバシー 


ネッ ト の セキ ュ リ ティ や プラ イバシー で わか ら な 

いこ と は 、 詳 し いこ と を 知っ て いる 友人 が いる の 

で 、 天天 内 訂 還 間 本 5 の い いる が ..……. 

・ ネット に お ける セキ ュ リ ティ や プラ イバシー の 防衛 対策 を 
特定 の 個人 に 依存 する こと に は リス ク が ある 。 

・ 友だち と 貴 嘩 し た 

・ 遠 くに 引 つ 越し て 自由 に 会 えな い 

> KW 靖 ウ 37 ご 細 | 開 

特定 の 個人 に 依存 せ ず 、「 コ ミュ ニテ ィ 」 と 

談 し た り 間 題 を 解決 で きる 仕組 み を 作る こと が 
・ 知識 の 共有 

・ 相互 扶助 


セキ ュ リ ティ と プラ イバシー 


た CN 還 軸 前 00gi 古 語 で | は は セキュリ ティ 
と プラ イバシー に つい て 様々 な 情報 を 提供 し て い 
ます 。 下 上 則 語 麻 


> OB5IIa 自 R 舎 る めこ と は で き て い 
ます が? 


・ 自分 ひと り で セキ ュ リ ティ と プラ イバシー の 防衛 に つい 
て 、 ど こま で 、 何 が で きる か ( 逆 に 何 が で き な い か ) を 確 
認 し た こと が あり ます か ? 


*。 この セミ ナー で 紹介 し て いる ソフ ト な ど は 、 一 般 に よく 使 
われ て いる も の で は あり ませ ん 。 よ くわ か ら な い 、 と いう 
la 人 W602e 二 558( 四 EI る セレ キュリ ティ や 
プラ イバシー 上 問題 の ある ソフ ト に 逆戻り し か ね ませ ん 。 


ポイ ント と な る 考え 方 


・ 了 暗号 化 
・ 通信 経路 の 暗号 化 
・ コン テン ツ の 階 号 化 
・ 葉 名 性 
SA 住所 、 性 別 、 所 属 な ど が 秘 花 され て い 
・ 自分 に つい て の 様々 な デー タ を 組み 合わ せ て も 自分 
に た どり つか な い 
。・ オー プン ウー スプ アリー ソフ トウ ェ ア 
・ 技術 の 透明 性 。 第 三 者 に よる 検証 が 可能 
・ 必要 な 改変 が で きる こと 。 上 自由 に 配付 で きる こと 。 


咽 栓 索 を google か ら duckduckgo 
DuckDuckGo こ 切 り ) 替 レ ィ よ つ 


Google は 、 229 万 以上 の 他 の ウェ ブサ イト や 160 万 以上 
の アプ リ で 広告 を 販売 し て いま す 。 あ な た が これ ら の サ 
イト や アプ リ に アク セス する た びに 、 google は その 情報 
を 取得 し て あな た 向け に ター ゲッ ト を 絞っ た 広告 を 表示 
する な どの ビジ ネス を 展開 し て いま す 。 
検索 サイ ト を 利用 する と き は 、 自 分 の デー タ を 営利 目的 
で 利用 し な い サ サー ピス を 選ぶ 必要 が あり ま 
す 。 DuckDuckGo は 個人 情報 の 収集 や 検 索 履歴 を 取得 する 
な ど を し な い 検 索 サ ービス で す 。 

https : //duckduckgo . com/ 


普段 使っ て いる メア ド を 知ら れ 
た だ たく な いと き 』 DuckDuckGoMai1 


火 の よ うな こと は よく ある 。 


・ 買い 物 サ イト で 買い 物 を する と き に 登録 する メア ド を 普段 使っ 
て いる 目 分 の メア ド に する と 、 そ の あと 奈 計 な 広告 や 宣伝 メー 
ル が 来 て 迷惑 する こと が ある 

・ メア ド は 知ら れ た く な い 相 手 に メー ル で 連絡 を と る 必要 が ある 


・ 防衛 省 、 NATO 、 米 国 国防 総省 な ど が 配信 し て いる メー ル 
ニュ ー ス を 購読 し た い が 、 自 分 の メア ド を 登録 する の は 不安 だ 


・ イベ ンド の 問 の 衝 ね メー ニル を 作り た い 


DuckDuckGoMail は 、 こ うし た 場合 に 利用 で きる メー ル ア 
ド レス 生成 サー ビス 。 


店 //Www . alt-movements.org/no_more_capitalism/hankanshi-info/knowledge-Dbase/ 
duckduckgo_protect-your-inbox-w1th-duckduckgo-email-protection_faq/ 


ー 更 つ て いる メア ド を 知ら れ 
く な いい と き ョ 』 DuckDuckGoMai1 


Remoyed 


《⑲ Email Protection 


5 Autofil ⑨⑳ Account Support 


Enter your Duck Address 


gduck.com Autofl enabled in this browser for 


duck.com 


Continue Private Duck Address Generator 


uck.com Copy 


グズ Generate Private Duck Address 


For sites you dont trust, private Duck Addresses keep 


your email identity hidden and can be easily deactivated. 


可能 な 限り 足跡 を 残さ ず ウ ェ ッ 
ブ へ の アク セス を 可能 に 


ウエ ッ プ に アク セス する た びに 、 私 た ちの 実感 で き な い 
仕組 み を 使っ て 多く の デー タ を 把握 する だ け で な く 、 こ 
れ を 第 三 者 と も 共有 する こと が 問題 に な っ て いま す 。 第 
三 者 クッ キー と 呼ば れる 仕組 み は そ の 代表 格 で 、 各 国政 
誰 も 規制 の ルー ル を 業 定 し は じ め て いま す 。 と ころ が 、 
包 証 表 還 間 靖 主 層 9 是 還 計上 ぐ 居 ii く 、 | フィンガー プ 
リン ト 」 と よ ば れる も っ と 厄介 か も し れ な い 仕 組み も あ 
あり ます 。 Mullvad と いう ブラ ウザ は この フィ ン ガ ー プ 
リン ト を 極力 取得 させ な いよ うな 設計 を 取り 入れ て いま 
す 。 

プラ イバシー ポリ シー 


https : / /Www . a1t-movements .Org/no_more_capitalism/hankanshi-info/knowledge-base/mullvad_p 
F1Vacy-DOl1cy_]Jp/ 


MI MULLVAD 可能 な 限り 足跡 を 残さ すず ウェ ッ 
ブ へ の アク セス を 可能 に 


⑦ | Q Search with DuckDuckGo or enter address ひ O  @ @ ⑯ = 


〇 Release mullvad-browsei X | 園 Mullvad Browser Home ※ 


【M  MULLVAD BROWSER 


Developed in collaboration between the Tor Project and Mullvad VPN 


回 間 語 0 り MIEtDS : // 
coveryourtracks.eff.org/ で の チェ エッ 
ク で は 、 特 に 顕著 な 違い を 見 出せ な か っ 
CN だ た が. 。 愛 後 を 期 等 し た いで す 。 


Curious to learn more about the browser? Take a dive into the mole hole. 


メー ル の プラ イバシー を 守る な 
ら 「 暗号 化 メ ー ル 」 を 使 お う 


X 還 語 訓 隊 上 晶 間 昌 6 本 上 目 且 有 月 証 」 で す 。 あ な た 

馬 Tulanota が 敵 交 呈 Sm フ タ ーネット の プロ バイ ダー 
や GeGmanmNNYahoo メ ー ル の よう な メー ル サ ー ビ ス 

の 会 社 は あな た の メー ル ボ ックス を 覗く こと が で きま す 。 メー 

ル の プラ イバシー に 配慮 する こと は あな た の 通信 相手 の プラ イ 

バシ ー に 配 具 す る こと で も あり ます 。 と くに 人 権 問 題 な どの 活 

動 を し て いる 場合 、 メ ー ル の プラ イバシー 保護 は 必須 で 

す 。 Protonmai1 や Tutanota な ど 、 メ ー ル を 階 号 化 し て 保管 す 

る 回 院 99 昌吉 9 旧 昌 5 と で プロ バイ ダー な ど 

の 「 資 聴 」 を 防ぐ こと が で きま す 。 (た だ し 、 送 受信 者 双 万 が 

暗号 化 サ ービス を 使う 必要 が あり ます ) 

Protonmail https ://proton . me/ 

Tutanota httDps : / /tutanota . com/ ]a/ 


Line で いい の ?2 プライバシー を 
守る な ら Signa1 の 方 が ずっ と 
いい 1 ! 
友人 や 家族 、 職 場 の 仲間 、 な じみ の 飲み 屋 、 そ れ 
に 行政 の 案内 まで みな Line で お 友達 繋 り が 普通 に 
な っ て いま す 。 Line は 2022 年 上 半期 だ け で 1596 
件 の 情報 を 捜査 機関 に 開示 し て いま す 。 Signa1 は 、 
すべ て の メッ セー ジ を 階 号 化 し て や り と り で きる 
アプ リ で す 。 Signa1 の 運営 サイ ド を 含む 他 の 誕 
も 、 メ ッ セ ー ジ を 盗み 読み し た り 通 話 を 傍受 で き 
ませ ん 。 Signal で は 、 す べ て の メッ セー ジ と 通 
話 が 員 に 暗号 化 さ れ ま す 。 

https : //signal .org/]a/ 


Line で いい の 2? プラ イバシー を 
罰 EEul 字 る な ら Signal の 方 が ずっ と 
いい U\ ! 


ウー 
い 
1 
/ 

の 


So Signal GetSignal Help Blog Developers Careers Donate 滑 @ 急 ja 


Signal を 選べ ぶ 理 由 


Signal が シン プル で 、 強 力 で 、 安 全 な メッ セン ジャ ー で ある 理由 を 説明 し ます 。 


安全 安心 な コミ ュ ニ 
ケー ショ ン 


オー プン ソー ス の Signal Protocol を 利用 し た 
最 先端 の エン ド ツ ー エ ンド 暗号 化 に より 、 会 話 
の 安全 性 を 確保 し ます 。 Signal の 運営 サイ ド を 
含む 他 の 誰 も 、 あ な た の メッ セー ジ を 盗み 読ん 
だ り 通 話 を 傍受 し た りす る こと は で きま せん 。 
プラ イバシー は オプ ショ ン 設 定 で は あり ませ 
ん 。Signal で は 、 す べ て の メッ セー ジ と 通話 が 
常に 暗号 化 さ れ ま す 。 


Line か ら Signa1 へ 


Signal の ダウ ン ロ ー ド と イン スト ー ル 


ssesow Naucl より いい ? 電話 番 
豆 、 メア ド な し で OK 


三原 


個人 対 個 人 、 ダ ルー プ で 使え る プラ イベ ー ト な メッ セー 
ジン グ ア プ リ 。 Signal で は 、 利 用 に 電話 番号 が 必要 に な 
る が 、 Session は 電話 番号 も メー ル ア ド レス も 不要 。 一 切 
の 個人 情報 な し で 使え る よう に 設計 され て いま す 。 日 本 
も 計 め て 多く の 国 で は 電話 番号 の 登録 に 身分 証明 が 必要 
な た め 、 番 号 を 用 いた アプ リ 利 用 の 方 法 は 、 番 号 か ら 個 
人 を 特定 され る リス ク が あり ます 。 Session は 、 個 人 を 特 
定 で き な い SessionID と 呼ば れる 特殊 な ID を 使っ て 通信 
する こと が で きま す 。 通信 縦 路 に onion の 仕組 み を 導入 す 
る こと で TIP アド レス か が から 発信 元 を 特定 され な い 工 夫 が さ 
れれ で ゆま 人 


https : //getsess1on . Org/ 
※ スマ ホ が 盗ま れ た り 押 収 さ れ て ログ イン パス ワー ド を 解読 され た 場 
合 、 Session に 容易 に アク セス 可能 に な る 臣 れ が あり ます 。 


Signal より いい ? 電話 番 
号 、 メ アド な し で OK 


(Session) プラ イ パ シ ー ポ ボ ポリシー 

httDSs : / /Www 2lammO の vememS の nommOre_cap1tal1ism/hankanshi- ェ i 
nfo/knowledge-Dase/sessmenmDr1Vvacy_Dol1vy_JD/ 
(privacyaffairs.com)Session App の レビ ュー: 知っ て お くべ きこ 
と と. の 9 人 We 

nttDps : //WWwalltmmevemenbs』org/no_more_capitalism/ha 
nkanshi-info/Knowledge-5ase/Dr1vacyafTa1FS-Com_SesS 


1On-4DD_JD/ x 二 
Session は 、Session の 分 散 型 ネ ットワーク の 複数 の サー 
や ~ ロ s ビス ノー ド を 介し て メッ セー ジ を バウ ンス する こと に よ 
2 乱 Lion : り 、IP を 隠し ます 。 以 下 は 現在 接続 が バウ ンス され て い 
る 国 で す 。 
Hello! 
旬 テル バイズ 
Good morning, Misterl @ South Af 
Hello! How are you doing? f uu 
人 United States 
lm fine, and you? る 保存 先 


Everything's all right. How's the weather? さら に 詳し く 


の 


ドキ ュ メ ント の 共有 、 アン ケー 
公 ト や 日 程 調整 ...Cryptpad と い 
う 優 れ も の が ある ! 
皆 で 文章 を 校正 し た り 、 会 議 の 日 程 を 相談 し た り 、 
アン 名 記 還 9 義 黄 計上 自 た りり 、 こ つ し た 作 
業 を Google の サー ビス に 頼る こと が あり ます が 、 
これ ら を 暗号 化し て 安全 に 保護 し な が ら 実 現し て 
くれ る サー ビス 、 Cryptpad が あり ます 。 
CITVWB 還 較 較 融 09 馬 本 3 者 、 ブ ラウ ザー で 
暗号 化 さ れ ま す 。 signa1 同様 サー ビス 管理 者 で さ 
え 、 ド キュ メン ト の 内 容 や ユー ザー デー タ を 見 る 
こと は で きま せん 。 


https : //cryptpad . org/ 


ト や 日 程 調 整 ...Cryptpad と い 
う 優 れ も の が ある ! 


キ 新 し い ド キュ メン ト 


中 2 に リー に 四 54 ガ ョ ーー ジル ツ ジー スウ ボレー ジス 
イー ト 「CryptPad」 の 公式 イン スタ ンス で す 。CryptPad 開発 
チー ム に よっ て 管理 され て いま す 。 


より 多く の スト レー ジ 容 量 が 必要 な 場合 : 


イー ロン ・ マ スク 独裁 の 
Twitter か ら 連 合 型 の Mastodon 
に 乗り 換え る 

Twitter は 膨大 な ユー ザー を か か えて 拡散 力 の 大 き な SNS 
で す が 、 営 利 企業 の サー ビス が 経営 者 の 判断 に 大 きく 影 
響 さ れる こと を イー ロン ・ マ スク の 横暴 な 振舞 いで 実感 
し た 人 も 多く 、 Twitter か ら 離 れる 人 達 が で て き て いま す 。 
その 受け 皿 の ひと つが Mastodon で す 。 Masotdon は 特定 の 
在 業 の 運営 する も の で は な く 、 独 立 し た サー バー が 相互 
に 連携 し て ネッ トワ ー ク を 組む フェ ディ バー ス と いう 仕 
組み を 使っ て いま す 。 へ ヘイ トス ピー チ な ど 不 愉快 な メッ 
セー ジ を 目 に し な く て も いい 仕組 み に も な っ て いま す 。 

「 売り 物 i@ 司 WW ニ クル ネッ トワ ー ク サー ビス 」 を 
ズ ロ ー 思 el ラ 導 8 骨 tied 表 


mmnastodon 


https : // ]o1nmastodon.org/]a 


⑯Jami⑥mstdn.io 


9 古 ostodon 


画 

8 hi 
・ や こ @toshimaru 了 偶 ホー ム 
し コ プロ フィ ー ル を 編集 ー 


企 通知 


Why did God Ram go to the gym? 


沈 た ビタ ズ ベジ 回 大 ラニ 


Because he wanted to get buff- 淀 ロー カル 
taval 
ぺ づ 連合 
作 Joke about god allah の 非 公開 の 返信 
開 ブッ クマ ー ク 
Im sorry, but it would not be 畜 お 気に入り 
一覧 り ァ レ 有 5 


圏 | 毎日 新聞 ニュ ー ス bot 2 次 ユー ザー 設定 


展 水 省 、 鳥 イン フル エン ザ 「 清 浄化 」 宣言 26 道 県 で 感染 確認 - 毎日 新聞 ニュ ー 

区 4 L g 
mainichijp/articles/20230620/ 

#qarfieldthecatatvshowormovie / 


草 uneteenth _ 介 


les .mastodon. soc1al/media_attachments/fitles/110/575/941/294/915/ 


小倉 の mastodon の ペー ジ 
httDs : //mastodon . social/@toshimaru 


Wa 中 た 王 YOUEUDe の 動画 配信 支配 に 挑 
較 詳 遇 詳 戦 する 非 中 央 集権 型 サ ービス 


mastodon と 同じ 連合 型 の 仕組 み を と る 動画 配信 の サー ビ 
ス 。 「 ビ ピッグ テッ ク に よる 、 動画 プラ ッ ト フ ォ ー ム か ら 
の 脱却 」 を スロ ー ガ ン に し て いま す 。 

・ Peertube の サイ ト は 誰 で も 自分 の サー バー に 設置 で き 
る の で 、 Youtube の よう な 統一 し た ポリ シー に 拘束 さ 
れる こと あり ませ ん 。 

・ PeerTube は サー バー 同士 を 連 公 する こと で 、 独 立 し な 
が ら 、 相 互 接続 され た 巨大 な ネッ トワ ー ク の 輪 を 構成 
し ) 軸 枝 詳 9 彰 

・ PeerTube は いか な る 広告 に 依存 せ ず 、 ユ ー ザ ー を 追跡 
し た りお も も まお ま 料 7 記 


httDps : //]o1npeertube . org/ 


Youtube の 動 


> peerTube 


SOft 


三 XRrube 還 Q 
ログ イン ロー カル 動画 
ー カ ル 動 西 "の RSS コ は 
XRTUBE イ ンス タン ス 
マ セン シテ ィ ブ な コン テン ツ : 非 表示 対象 の 動画 : ロー カル 動画 


や 最近 投稿 され た 動画 moviment3 di res3stenza 
civLe per La giusta 
transizone 
eco-cLimatica: che fane? 


ロー カル 動画 


OseNte Verentcs 
pm / 


。 9 


SR Italia Talks | Criminalizzazione 
dei movimenti di resistenza civile 


っ 財 間 前 ・zr 


eyondGrowth 


epp 


Intervencion del economista 
Timothee Parrique en el Parlamen.…. 


3 沿 闘 前 ・e3 回 王 生 


IntervenciGn del antropGlogo 
econ6mico Jason Hickel en la.… 


3 層間 前 ・ っ 3s 回 再生 


Rebel Toolkit Skillsharing 29-05-23 
3 油山 前 


Detenida por protestar contra el 
greenwhashing que de la petroler… 


3 週間 散 ・ 回 再生 


も っ と 前 


に 


HOW TO USETHE 
BIG BLUE BUTTON 


Public Order Act 2023 


XR Legn 


設定 日 本 
お 同 い 合わ せ ヘル プ FAo 統計 
カッ 1 How to use the Big Blue Button | XR Public Order Bill Briefing 

Video Conferencing Tool | June 2022 ュ ケ 月 前 - っ 


6 回 愉 生 meedkingdor 


4H7 


Hub Services page The Hub Overview 
ュ ケ月 前 ・ 回 再生 1 ヶ 月 


・32e E 


上 は 、 Peertube の イギリス の 反 和 気候 危機 運動 
https : //tube . rebellion.globa1/ 


配信 支配 に 挑 


戦 す る 非 中 央 集権 型 サ ービス 


"最近 投稿 され た 動画 順 " で 並び 替え 


2 
Rebelion Cientifica se encadena a la La ciencia protesta contra el vertido 
Giralda de Sevilla exigiendo. de Repsol en Peru. 


s 週 間 杉 ・ 生 3 週間 ・18 回 再生 


AlR GAP 


EE 


Foundation Programme Meet and 
Greet 08052023 


ュ ヶ 月 散 ・a 回 1 


Mattermost - Getting onto 
Mattermost for the 1st time and 


・ っ 3 回 再生 


Mattermost Overview + Air Gapping 
ュ ケ月 前 ・ 生 


Extinction Rebel1lion の サイ ト 


(④ 動画 を 投稿 


29 ン 39 人 まで な ら Z00M で な 
く て も Jitsi で いい と 思う 


オン ライ ン 会 議 室 の こと を 「 Z00M 」 と 呼ぶ こと が 一 般 的 
[に 選 9 IWIENIl 導 人 較 昌 時 0 2 ニク ティ ング で いつ うと 、 
自社 の ブラ ンド が 普通 名 詞 と し て 通用 する よう に な る と 、 
多く の 人 達 が 、 意 識 せ ず に 、 ブ ラン ド の 宣伝 の 担い 手 に 
な つ で 還 還 凍 暫 d 

Z00M の サー バー が 利用 者 の 会 議 の 様子 を どの 程度 把握 で 
きる の か は わか り ま せん 。 し か し 、Z00M の 会 議 が 、 そ の 
内 容 ( 天安門 事 件 、 パ レス チ ナ 解放 闘争 ) に よっ て 遮断 さ 
れ た こと が あり ます 。 他方 、 Jitsi の 設計 図 は 公開 され て 
お り 、 誰 で も サー バー に イン スト ー ル し て 使え ます 。 信 
頼 で きる サー バー を 捜し て 使う こと は セキ ュ リ ティ や プ 
ラ 人 仙人 IDKGW 時 095e 細 BSS/ /meet . ]1t. s1/ 


1 サー バー に 依存 し な い 
MM オン ライ ィ イン 人 議 室 


Jami は 完全 に Peer to Peer で 通信 が 行わ れる た め 、 ユ ー 
ザー 間 で デー タ を 中 継 す る た め の サ ー バ ー は 必要 な い 
全て の 会 話 は Peer to Peer お よび End to End で 暗号 化 さ 
4 


ント の 作成 に 個人 情報 を 提供 する 必要 あり ませ ん 。 


左 図 の よう 

に 、 Jami に は 、 サ 
ー ハ バー な し で 、 参 
加 者 を 繋ぐ 仕組 み 
本 二 asaY ま す 。 
httbps : // ]ami . net/ 


(Centralized Decentralized Distributed 


ZOOM JItSI JaIml 


ワー ド 、 エ クセ ル 、 パ ワ ポ と 
品 に する た びに 、 あ な た は MS 
の 広告 塔 に な っ て いる 


LibreOffice は 、 The Document Foundation と いう 非 営利 組織 の プロ 
ジェ クト GT 還 請 主 例 谷 時 要 Ii@6 2 男 三 ウ ラ フ トウェア の 原理 を 信じ 、 
そし て その 成果 を 制限 の な い 形 で 世界 中 で 共有 する こと を 信じ る ユー 
ザー に よっ 開発 和 れれ 5 ま W マ マイ クロ ソフ ト 社 の オフ ィ ス 製品 の 
よう な 企業 が 独占 する ソフ トウ ェ ア と は 真 逆 の 姿勢 を と っ て いま す 。 


・ 私 た ちの オフ ィ ス スイ ー ト に 対し 制限 され な い ア クセ ス を 無償 で 
提供 する 

・ 私 た ちの ソフ トウ ェ ア を 各自 の 言語 で 翻訳 し 、 文 書 化 し 、 そ し て 

サポ ー ト する こと を 奨励 する 

1 豪 268 電卓 二 im オー プン か つ 透 過 的 な 
ピア レビ ピュ ー ヴ 還る を 通じ て 作成 し 開発 する こと を 促進 させ 、 
その 活動 に 活発 に 参加 する 

文書 作成 、 表 計算 、 プ レ ゼ ン テ ー シ ョ ン 、 ち らし 作成 な ど ほ と ん どの 

こと が で きま 9 縛 httBSI//jaeelmBrieoHfTCe.org/ 


し 地図 と いえ ば Googte Map で す 
分 條 2 0pen Street Map の 方 が お 
も し ろ い と 思う けど . 


OpenStreetMap は 、 道 路 、 通 路 、 カ フェ 、 鉄 道 駅 な ど 、 世 界 中 に ある 
すべ て の も の に 関す る デー タ を 提供 , メンテナ ンス し て いる マッ パー 
の コミ ュ ニ 人 昌和 lei ます 。 


協力 者 は 航空 写真 や GPS 機器 、 ローテク の フィ ー ル ド 地 図 を 使用 し て 、 
OpenStreetMap が 正確 で 最新 の 状態 で ある こと を 確認 し て いま す 。 


OpenStreetMap は オー プン デー タ 。 利 用 者 は 0penStreetMap と 協力 者 
の 著作 権 を 表示 すれ ば 、 い か な る 目的 に も 無料 で 利用 する こと が で き 
ま 90 還 お 還 国語 050RG 還 放 計 20 還 呈 り 次 デー タ を 作成 し た 
り し た 場合 も 、 同 じ ラ イセ ンス 条件 下 で 結果 を 配布 で きま す 。 

https : //www . openstreetmaD .Org/ 


プラ イバシー 重視 で オー プン / フ リー 
な ソフ トウ ェ ア を 使う こと 自体 が ライ 
フス タイ ル を 変え る 運動 に な る !! 


本 日 紹介 じ た り ワカ ド 以 独 上 直 0 の アァ トト が あり ます 。 私 た ち が 、 日 
品 的 な 仕事 や 市 民 運 動 、 労 動 運 動 な どの 活動 で 、 Line や Gmai1 を 
使っ た り Twitter を 使っ た り 、 パ ワ ポ で プレ ゼン し た り 、 ワ ー ド で 
テー タ を 交換 し た りす る こと は 「 便 利 」 で す が 、 同 時 に 、 こ れ ら に や 
や 不安 を 感じ て いる 人 達 が いた と し て も 「 あ の 人 た ち が 使 っ て いる の 
だ か ら 私 た ち も 使 っ て いい の だ 」 と いう 間違っ た メッ セー ジ を 発信 し 
て し まう が 二 あ 用 E8 


オー プン ソー ス / フ リー ソフ トウ ェ ア を 使う こと 、 プ ライ バシ ー や セ 
キュ リティ を 重視 する ソフ ト を 使う こと は 、 道 具 の 選択 の 優先 順位 で 
何 が 一 番 大 切な こと な の か を 、 多 く の 皆 さん に 実践 で 志す と いう 意味 
が あり ます 。 こ の こと の 意味 は 大 きい の で す 。 ぜ ひ 、 こ の こと を 考え 
な が ら 、 仲 間 の 皆さん と 、 ラ イフ スタ イル を 変え る 工夫 に チャ レン ジ 
し て の KS 


